Katowice 27.05.2021

Poradnik konfiguracji urzagdzenia
Sophos XG Series firewall
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Wstepna konfiguracja

Aby, skonfigurowac urzqdzenie musimy podtgczyc je przez port LAN do komputera, a
nastepnie przejs¢ na adres: https://172.16.16.16:4444.

Pierwszym krokiem jest utworzenie silnego hasta dla konta administratora oraz wyrazenie
zgody na pobranie najnowszego oprogramowania do urzadzenia.

Basic configuration
Yol ginto A rrently You must create ¢ i continue We recc

t strong If you has ration that you wish to use, or an

Restore backup

Create new admin account
New admin password

Reenter the password.

Install the latest firmware automatically during setup [recommended)

Nastepnie musimy wybra¢ nazwe urzadzenia oraz strefe czasowa.

Name and time zone
Enter a firewall name. We recommend that you use a fully qualified domain name (FQDN] that points ta this device

Firewall name

Current time: Wednesday, April 21,2021, 12 (v} 19 |v|PH v

Mozemy zarejestrowac nasze urzgdzenie od razu lub zrobi¢ to pdzniej.

Register your firewall
Every firewall must have a senal number We can get one for you automatically Alternatively, if you have an unused senal number, you can specify it here

Serial number

Registration requires

als

This isn't the same as yo

[[] 1do not want to register now
You can skip regi n for now. A reminder to register will appear dunng your next login. You can
continue without registration for another 30 days



https://172.16.16.16:4444/

Jesli zarejestrujemy urzadzenie to zobaczymy liste ustug, ktére obejmuje nasza licencja.

Basic setup is complete

Licensed features

00

Opt in to the custamer experience improvemant program.

Wybieramy jakie funkcje bedg petnié¢ porty w naszym urzadzeniu oraz jaka role bedzie petnit
nasz UTM (role routera lub mostu). Wybieramy adres dla sieci LAN, maske, zakresy DHCP i
edytujemy potgczenie z internetem.

Network configuration (LAN) Manual configuration
Choose a port to confiy n 3
[ ] L ] Gateway nama Gateway IP address
Choose gateway
DNS server 1 DNS server 2
LAN address and internal client network size Port
/\r Us p
Ena

Nastepnym krokiem jest wybranie podstawowej ochrony jaka bedzie spetniat nasz firewall.

g Network protection




Wybieramy nadawce oraz odbiorce powiadomien i naszej kopii zapasowej oraz wybieramy
hasto niezbedne do przywrécenia naszego backupu.

Notifications and backups

Email reciplant

Email sender

. fiourat

Encryption password

Confirm encryption password

D Specify an external mail server

Jesli wszystko sie udato zobaczymy podsumowanie naszej konfiguraciji.

S

Network sattings

P dizatied

H#Default_Network_Policy has baen created with

Created linkad NAT rule “#NAT_Defaul_Network_Polcy” with source transiated to MASQ)

Notifications and backups:




Nastepnie nasze urzadzenie zacznie pobiera¢ najnowsze oprogramowanie w celu aktualizacji.

FINISHING

Downloading latest firmware: 0 %
e

changes
Please wait a few momen to be appled

Once the firewall & configured. the fermware will ba in

Restart
Once the process is complete, the firewall will reboot automatically. This will
take five minut

Po ponownym uruchomieniu sie XG firewalla oraz zalogowaniu sie na konto administratora,
dostaniemy sie do interfejsu urzadzenia i bedziemy mogli utworzy¢ klucz zabezpieczen do
pamieci masowej.

Create the secure storage master key

What's the secure storage master key?
The secure storage master key provides extra protection in backups and imported configurations for
account and password details stored on the firewall

Until you create the master key, scheduled backups will run, but won't benefit from the extra
protection. For more details, go to Secure storage master key

When do you need to use the master key?
You need the master key when you restore a backup or import a configuration. This key is in addition
to the backup encryption password

Can you recover the master key?
If you lose the secure storage master key, you can't recover it You can create a new one, but you
can't restore backups or configurations created with the lost key.

Store the master key safely na manag! or another secure location

e

Ostatnim krokiem wstepnej konfiguracji jest synchronizacja licencji. Przechodzimy do
zaktadki Administration = Licensing i wybieramy opcje Synchronize.

Administration Feedback @M How-toguides Logviewer Help admin v

Sophos

Admin and user

Licensing Device access o gzt Central management Time Notification settings SNMP Netflow Messages
Device registration details

Mode XGS87 (X0 fona

e J Module subscription
Company name Sophos
Add a subscription to your serial number or add time to your existing subscription
Contact person Barry .
Registered email address com
Ry

Module subscription details Symhﬁmm Activate evaluation:

Licensed subscriptions: Xstream Drotection bundle Extrame ve

VPN orchestration (site-to-site and remote access) with advanced Central Firewall Reporting. A few a-la-cart

1@ and protection for your network. Incluc

al network, web, and zero-day protection, and Sophos Central
criptions

Xstream Protection bundle Status Expiration date

Base Firewall

! 0z
Stateful Firewall, VPN, Wireless Evahuetinn Hay21, 202
Network Protection

IPS, ATP, SD-RED Device Management EviNetiog Moy 21,2021



Dodawanie uzytkownikéw igrup

Tworzenie grupy

Przechodzimy do zaktadki Authentication = Groups = Add i wybieramy:

Group name *

Nazwegrupy
Typ grupy
Limitdostepudo internetu

Czas dostepu
oraz opcje zwigzane zVPN

test group

Description Description

P
Group type * Mormal v
Policies
Surfing quota * Unlimited Internet Access ~ 0
Access time * Allowed all the time -~ 0
MNetwork traffic Mone - 0
Traffic shaping None -~ 0
Remote access * No policy applied -~ O
Clientless * Mo policy applied - 0
Quarantine digest * ® Enzble O Disable
MAC binding ® Enable ) Disable
L2TP* ® Enable ) Disable
PPTP * @ Enable ) Disable
IPsec remote access * (® Enable ) Disable

Login restriction® ® anynode O Selectednodes ) Node range



Tworzenie uzytkownika

Przechodzimy do zaktadki Authentication = Users = Add i wybieramy:

e Nazweuzytkownika

e Nazwe

e Typ uzytkownika
e Hasto

e Email

e Grupedojakiejmanalezeé

e Limitdostepudointernetu

e (Czas dostepu

e oraz polityke potagczeniaSSLVPN

Add user
Username * test
Name * test
Description Description
e
User type * ® User Q Administrator
Profile *
Pgssword* [
Email * test@gmail.com
Policies
Group * v

test group

Surfing quota * Unlimited Internet Access

Access time * Allowed all the time -
Network traffic None v
Traffic shaping Mone -

SSL VPN policy

Remote access *

Mo policy applied -~ 0 Group’s remote access policy applies if you don't select a policy
Clientless * No policy applied ~| O
LeTP* @® Enable O Disable 1P address i ]
PRTP * @® Enable O Disable IP address (i ]
IPsec remote access * ® Enable O Disable IP address i}
Quarantine digest * ® Enable O Disable
Simultaneous logins * Use global setting Unlimited [1-99)
MAC binding * ® Enable O Disable
MAC address list e to separate 1AC addresses

Login restriction*

11 222222222
e

O Anynode @ Usergroup nodefs) QO Selectednodes (O Node range



Zmiana portu konsoli

Przechodzac do zaktadki Administrtion = Admin and user settings.

Tutaj mozemy zmieni¢ domys$iny port tgczenia sie z interfejsem uzytkownika oraz
administratora.

[a7]
1
[a:]
L
[4+]
1

Admin console HTTPS port * 22137
User portal HTTPS port * g4z
Certificate * ApplianceCertificate  w | [Selected certificate will be used for My Account, captive portal, SPX registration portal & reply porta

When redirecting users to the captive portal or other interactive pages:

O Use the firewall's configured hostname: SO
(® Use the IP address of the first internal interface: 192.168.10.1

QO Use a different hostname:

Check settings

Konfiguracja VPN

Aby skonfigurowa¢ VPN musimy przejs¢ do zaktadki VPN = IPsec (remote access)
W ustawieniach ogdlnych wybieramy:

e Dostep zdalny IPsec: wtaczony

e Interfejs: Port sieci WAN

e Sposdb poswiadczenia: klucz lub certyfikat

e Lokalnyizdany identyfikator

e oraz grupe lub uzytkownikéw, ktérzy bedg mogli logowadésie przezklienta VPN.

General settings

IPsec remote access Enable
Interface * Port2 - 203.0113.1 v| O
Authentication type * Digital certificate ~| O
Local certificate * ApplianceCertificate i
Remote certificate * External certificate ¥
Local ID
Remote ID Email ~ test@company.com
Allowed users and groups * Open Group @ ]
testuser (-]

Add new item



W sekcji informacje o kliencie wybieramy:

e Nazwepotaczenia
e Zakres przypisywanych adresow
e orazserwery DNS

Client information

MName *

TestRemoteAccessVPN
Assign IP from * [ 192168111 -| 1921881254
D Allow leasing IP address from RADIUS server for L2TP, PPTP and IPsec remote access O
DNS server 1 19216815
DNS server 2

Nalezy pamieta¢, aby zakres przydzielanych adreséw dla klientdéw VPN byt w innej podsieci
niz zakres adreséw dla sieci LAN.

Przyktadowa konfiguracja ustawien zaawansowanych:

Advanced settings
Adds these settings only to the .scx file used with Sophos Connect clients. To apply the changes, send the updated file to users for reimport into the client
Use as default gateway 'E
Permitted network resources A Y
[IPvy) * LAN_10110 - ]
DMZ_19216820 P -]
Add new item

Send Security Heartbeat through tunnel
Allow users to save username and password
D Prompt users for 2FA token
D Run AD logon script after connecting
Hostname or DNS suffix to monitor
D Connect tunnel automatically
DNS suffix

() Assign client DNS suffix

Jesli wtgczymy opcje Use as default gateway potaczenie VPN bedzie pozwalato na dostep do
wszystkich zasobow (wszystkie sieci LAN, WAN, DMZ). Jezeli pozostawimy tg opcje

wytgczong bedziemy musieli utworzy¢ nowy element, a nastepnie dodac sie¢ w Permitted
network resources (IPv4).

Permitted network resources —wybrane zasoby

Useas default Gateway — dostep do wszystkich zasobdéw



Jesli wybierzemy wszystkie interesujgce nas opcje klikamy Apply i mozemy wyeksportowad
nasze potgczenie, a nastepnie pobra¢ klienta.

Apply Export connection Reset Download client

Po ustawieniu VPN musimy doda¢ go do zapory. Przechodzimy do zaktadki Rules and policies
2 Firewall rules 2 Add firewall rule = New firewall rule.

e Nazwa:VPNto LAN
e Akcja: akceptuj

| nastepnie wybieramy VPN jako Zrédto, a LAN jako miejsce docelowe.

Source

Source zones * Source networks and devices * During scheduled time

VEN e NET_VPN -] All the time n

Add new item Add new item

Destination zones * Destination networks * Services *

LAN o Any (-] Any o

Add new item Add new item Add new item

W Source networks and devices tworzymy nowy element sieci o adresie sieci VPN.

Add IP host

Name *

vpn

IP version * ® ipva O IPvB

Type * Qiwir (@ Network Q) IPrange O IPlist

IP address * 192.168.5.0 Subnet | /24(255.255.2550) v
IP host group

Add new item

10



Analogicznie tworzymy zasade VPN to WAN z tym wyjgtkiem, ze miejscem docelowym

bedzie sie¢ WAN.

Source

Source zones *

VPN e
Add new item
Destination and services

Destination zones *

WAN )

Add new item

Nastepnym krokiem bedzie utworzenie regut NAT, ktére bedg ttumaczyé adresy z sieci VPN
na sie¢ LAN oraz WAN. Przechodzimy do Rules and policies = NAT rules = Add NAT rule =

New NAT rule.

e Nazwa:VPNTO LAN

e Zrodto: element sieci VPN

e Zrédtotranslacji: MASQ

Source networks and devices *

NET_VPN

Add new item

Destination networks *

Any

Add new item

e Interfejswychodzacy: brO(LAN)

Original source *
NET_VPN -

Add new item

Translated source [SNAT)

MASQ n

Interface matching criteria

Inbound interface *

.
Any °

Add new item

Original destination *

Any

Add new item

Translated destination [DNAT)

Original

Outbound interface *

bro

Add new item

&S

During scheduled time

All the time

Services *

Add new item

QOriginal service *

Add new item

Translated service [PAT)

Original

11



Nastepnie tworzymy podobng regute dla potagczenia VPN to WAN:

Original source *

Nazwa: VPN TO WAN
Zrédto: element sieci VPN

Zrédto translacji: MASQ

Interfejs wychodzacy: Port2 (WAN)

NET_VPN

Translated source (SNAT)
MASQ

Add new item

&

Interface matching criteria

Inbound interface *

Any

Aby, uzytkownik korzystajacy z VPNa miat dostep do konsoli urzagdzenia musimy zmienic

Add new item

Original destination *
Any

Add new item

Translated destination [DNAT)

Original

Outbound interface *

Port2

Add new item

QOriginal service *

Translated service (PAT)

Any

Original

Add new item

ustawienia dostepu do urzgdzenia. W tym celu przechodzimy do Administration = Devices
access. W wierszu VPN wybieramy interesujgce nas ustawienia dostepu.

Zone

WAN

DMZ

VPN

WiFi

HTTPS SSH
0 0
0 0

Admin services

Authentication services

AD
S50

0

]

Captive Radius Client

portal* SS0
0O 0O

Authentication SS0

O O

Chromebook

Network services

Ping/PingB DNS

8 0 O

<)

808 0O

Other services

Wireless  SSL
Protection VPN
O

Web User
O
O

0

0
0
O
O

8 00
a

a
(4]

< .

Dynamic SMTP
proxy Portal Routing Relay SNMP

12



Po zainstalowaniu klienta musimy wybra¢ potaczenie, aby to zrobi¢ wypakowujemy
wczesniej pobrany plik nazwa.tar. Po wypakowaniu mamy do wyboru dwa pliki jeden o
rozszerzeniu .scx i drugi o rozszerzeniu .tgb.

.scx— to plik zawierajacy ustawienia zaawansowane (zalecany)

.tgb—to plik zawierajacy jedynie podstawowa konfiguracje

W kliencie wybieramy opcje: Import connection, a nastepnie wybieramy interesujacy nas plik.

Import connection

@ TestSophosConnectClient Open VPH log

Help

About

Connections Churt

Ostatnim krokiem jest zalogowanie sie na wybranego uzytkownika.

@ TestSophosConnectClient m

Authenticate user

| myname@company.com

sassssssasEs

| Save user name and password

13



Konfiguracja email

SMTP route and scan

Przechodzimy do zaktadki Email = Policies & exceptions = Add policy = SMTP route and scan.

SMTP paolicy

Name *

test

Domains and routing target

Protected domain * Global action SPX template

Accept v None v

Add new item

Route by
MX ~

Dodajemy chroniong domene.

Add address group

Mame * test

Description Enter Description

o

Group type Q reL(IPvd) O REL[IPvE) (&) Email address/domain
Type O Import (&) Manual
Domain * test.com -

Search / Add +



Wybieramy interesujgce nas opcje ochrony poczty

Przyktadowa konfiguracja:

&) Spam protection

Check for inbound spam Spam action Probable spam action

[ use greylisting | Drop v/ | wamn

[ Reject based on BATV
[ Reject based on SPF

Reject based on RBL

[ Premium RBL Services

e
Standard RBL Services -
Add new item
Prefix subject
[ 1sPam] |
Recipient verification
|. With callout [recommended) v'|

@ ) Malware protection

Scanning Selected antivirus action
[ Dualanti-virus v/ [ Drop v
Single scan enging is set to Sophos Motify sender

Quarantine unscannable content

[ Detect zero-day threats with Sandstorm
Scanned file size

10
Maximum 10MB

&X ) File protection

Elock file types MIME white list Drop message greater than
| None a [ - | o KB |

A!I . Enter O for default size

Video Files restriction of51200 KB

Audio Files

Executable Files

Dynamic Files
| Image Files © v

SMTP zaleca sie tylko wtedy, gdy w sieci znajduje sie serwer poczty.

15



POP-IMAP scan
Przechodzimy do zaktadki Email = Policies & exceptions = Add policy = POP-IMAP scan.

e Nazwa:rule3

e Nadawca: kazdy

e Odbiorca: kazdy

e Przychodzacy email jest: Spamem
e Akcja: Prefix subject

e To:[Spam]:

Emall agdress;/domain group

Sender * contains v
Recipient * contains v

Filter criteria

(® Inbound email is Spam v

QO Source IP/network address

t

O Message size

O Message header

QO mone

Action

Action Prefix subject v To | [Spam]-

Analogicznie tworzymy zasade ochrony przed prawdopodobnym spamem, musimy jedynie
wybraé Probable Spam w oknie Inbound email is.

() Inbound email is Probable spam w

Nie musimy tworzy¢ regut ochrony przed wirusami, poniewaz takie reguty sg juz domysinie
utworzone.

Name Sende Details Action Manage
antyspam Any hydroserwis Route email via MX record Accept £ T
smip 8 Spam action: Drop, Probable spam.

3 Dual anti-virus, Action: Drop, Sender.

l; Block file types: None, MIME white.
rued Any Any Mail is identified as spam by inbound anti spam module Prefix subject To &
rule3 Any Any Mail is identified as probable spam by inbound anti spam mod Prefix subject To Fa ]
default-pop-av Any Any Single anti-virus [maximum performance) Accept Va
rule2 Any Any Mail is identified as probable virus outbreak by inbound ant Prefix subject To Fa ]
rulel Any Any Mail is identified as virus outbreak by inbound anti spam mo Prefix subject To Fa ]



Blokowanie aplikacji

Aby utworzy¢ filtr blokowania aplikacji przechodzimy do zaktadki Applications = Application

filter 2 Add.

Podajemy nazwe, wybieramy szablon i zapisujemy.

Nastepnie przy naszym nowo dodanym filtrze wybieramy opcje edytuj i dodaj.

Za pomocg kategorii, ryzyka, charakterystyki, technologii i klasyfikacji mozemy wybrac
aplikacje, ktére chcemy zablokowa¢ lub odblokowaé w zaleznosci od tego wybieramy akcje:
zezwdl lub odméw oraz harmonogram, czyli dni lub godziny w jakich aplikacje beda

blokowane.

® selectal (O Select individual application

1 &1 Webmail 1 &1 Webmail Web Mail 2-Low
ans 100007t Plans Genera 1-Very

10000t Plans 10000t Plans i Low
100BAO P2ZP 100BAO P2P P2pP 4 - High
0 - Streaming 1-Very

101 Network 101 Network o Low
123RF 123RF E-commerce Lo lery
126 Mail 126 Mail Web Mail 2-Low

Action* (@ Alow (O Deny

Schedule * [ Allthe Time v]

Przyktadowa konfiguracja filtru:

e (Category=P2P

e (Category=Gaming

e Risk=4-High

e Risk=5-VeryHigh

e Category=Proxyand Tunnel
e Action: Deny

e Schedule:All the time

- Risk - Characteristics - Technolo -

Browser Based

Browser Based

p2p

Browser Based

Browser Based

Browser Based

Cloud Applicatio

Cloud Applicatio

Excessive Band...

Loss of producti..

Loss of producti.

Transfer files, Wi

Clear filter

17



Filtr stron internetowych

Przechodzimy do zaktadki Web = Policies = Add policy.
Podajemy nazwe filtru i wybieramy dodaj regute.
W kolumnie users mozemy wybra¢ uzytkownikow, ktérych bedzie dotyczyta reguta.

W kolumnie Activities, a nastepnie Add new item wybieramy aktywnosci, kategorie stron,
typy plikow i grupy URL, ktére mozemy dodac.

W kolumnie Action mamy do wyboru cztery rodzaje akcji, ktére mozemy wykona¢ w zwigzku
z wejsciem na wczes$niej wybrane przez nas strony. Sg to Zezwdl, Blokuj, Ogranicz, Ostrzegaj.

Przyktadowa konfiguracja:

workplace policy

J& Anybody

J& Anybody

28 Anybody

@ whitelist for workplace

Spam URLs

Blocked URLs for Default P

ntellectual Piracy
Military

Personals & Dating

Pro-Suicide & Self-Harm

Hacking

Phishing & Fraud

Spyware & Malware

@@ Risky Downloads
@@ Suspicious

& Peer-to-peer & torrents

@ Nudity and Aduit Content
a» Nudity

@» SexEducation
[ ]

Sexually Explicit

@ Not Suitable for the Dffice

@ Unproductive Browsing

@ Games and Gambling
@» Gambling
a

Games

em Drugs and Controlled Subs...
@® Alcohol & Tobacco
o

Marijuana

@ Criminal Activities
@ Extreme or Violent Web Co

& Criminal Activity

@ Bandwidth-heav

Default action

+ @® v
+ @ w
+ ® °©
+ @® v
+ ® ©
+ ® ©
+ @ v
+ ® °©
+ ® v
+ @ T
+ ® ©
Edit additional settings

18



Aby, utworzy¢ wtasng grupe stron internetowych musimy przejsé do zaktadki Web 2

Categories = Add.

Tutaj podajemy nazwe grupy, wybieramy jak ma by¢ klasyfikowana oraz co najwazniejsze
mozemy podac blokowane domeny lub stowa kluczowe.

Name *

Description

Classification *
Traffic shaping policy
Configure category *

Import domain/keyword

Domain,/keyword *

e
Unproductive w
None -
® Local Q) External URL database
Domain Keyword
Nie wybrano pliku Nie wybrano pliku
instagram.com -] facebook -]
Search / Add + Search / Add +

Konfiguracja Firewalla

Przechodzimy do zaktadki Rules and policies = Firewall rules.

Pierwszym krokiem bedzie usuniecie domys$inych regut i grup. Aby, to zrobié¢ wybieramy
trzykropek obok reguty oraz wybieramy opcje Delete.

- == Traffic to Interna...
- =2 1 [T

H X

= == Traffic to WAN

- =2 1 [T

: <

- == Traffic to DMZ

- =2 1 T

H X

To LAN, WiFi, VPN, DMZ. Firewall rules with the destination zone as LAN, WiFi, VPN, DMZ
would be added to this group on the first match basis if user selects automatic grouping...

Outbound traffic to WAN. Firewall rules with the destination zone as WAN would be added to
this group on the first match basis if user selects automatic grouping option. This is the d..

nbound traffic to DMZ. Firewall rules with the destination zone as DMZ would be added to
this group on the first match basis if user selects automatic grouping option. This is the de..

e

=]

[example] Traffic to ... P orr]

19



Aby, utworzyé nowa regute wybieramy Add firewall rule, a nastepnie New firewall rule.

Pierwsza reguta jakg utworzymy bedzie odpowiedzialna za ruch z sieci lokalnej do sieci
globalnej.

e Nazwa:LAN to WAN

e Akcja: akceptuj

e Regutagrupy:zadna

e Rejestrujruch zapory:tak

Rule status
Rule name * Description Rule group
LAN to WAN Enter Description Nane n
Action
£

Accept n

Log firewall traffic

Jako zrédto wybieramy LAN, a jako miejsce docelowe WAN.

Source

Source zones * Source networks and devices * During scheduled time

LAN (-] Any (-] Allthe time n

Add new item Add new item

Destination and services

Destination zones * Destination networks * Services *

WAN (=) Any (-] Any (-]

Add new item Add new item Add new item

Jesli chcemy, aby dostep do internetu byt tylko dla okreslonej grupy uzytkownikéw mozemy
wybra¢ funkcje Match known users i wybra¢ grupe lub uzytkownikdw.

Match known users User or groups *
[] Useweb authentication for unknown users ' e

Add new item

:| Exclude this user activity from data accounting

20



W sekcji Security features wybieramy wcze$niej utworzong polityke stron internetowych lub
jedng z domysinych polityk. Nastepnie zaznaczamy:

e Blokujprotokot QUIC

e Skanuj HTTP oraz deszyfrowane HTTPS

e Wykrywajzagrozeniazero-dayzapomoca Sandstorm
e SkanujFTP

Security features

~ Web filtering

Web palicy Malware and content scanning Filtering common web ports
workplace policy n Scan HTTP and decrypted HTTPS D Use web proxy instead of DPI engine
: Detect zero-day threats with Sandstorm © DPI engine or web proxy?
(0 Apply web category-based traffic shaping etect zero-day threats with Sandstorr
Web proxy options
Block QUIC protocol Scan FTP for malware praxy op

D Decrypt HTTPS during web proxy filtering

W Other security featues wybieramy wczesniej utworzony filtr aplikacji lub jeden z
domysinych filtrow, a w sekcji IPS wybieramy LAN TO WAN.
Other security features

Identify and control applications [App control) Shape traffic DSCP marking

aplication filter n None n Select DSCP marking n

() Apply application-based traffic shaping policy

Detect and prevent exploits [IPS)

LAN TO WAN n

W sekcji skanowania poczty wybieramy skanowanie: IMAP, IMAPS, POP3, POP3S.

~ Scan email content
Scan IMAP Scan POP3 (J ScansMTP

Scan IMAPS Scan POP3S (J ScansMTPS

Zaleca sie tworzenie osobnej zasady dla kazdego ruchu przeptywajgcego z sieci (np. LAN to
WAN, VPN to LAN, itd.)
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Aktualizacje

Aby, zaktualizowa¢ urzgdzenie do najnowszej wersji musimy przejs¢ do zaktadki Backup and
firmware =2 Firmware, a nastepnie wybra¢ opcje Check for new firmware.

Check for new firmware

No records found

Aby, zaktualizowa¢ oprogramowanie przechodzimy do Backup and firmware > Pattern
updates i wybieramy opcje Update pattern now.

Last checked for updates : 15:09:22, May 17 2021 Update pattern now

Kopia zapasowa i przywracanie

Aby, utworzy¢ kopie zapasowa przechodzimy do zaktadki Backup & firmware = Import export.

Wybierajgc opcje Export full configuration, a nastepnie Export pobierzemy kopie zapasowg
naszej konfiguracji.

Import
Import file * Wybierz plik | Mie wybrano pliku

Export

@ Export full configuration

O Export selective configuration

Export

Aby zaimportowac¢ konfiguracje wybieramy plik z menu Wybierz plik, a nastepnie
potwierdzamy przyciskiem Import.
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Ustawienia kopii zapasowej mozemy zmieni¢ w zaktadce Backup & firmware =2 Backup &

restore.
Backup
Backup mode Q Local QFTP  (® Email
Backup prefix HY
Email address * da Quarantine digest will be sent to the first email address only.
Freguency Q never Q Daily QO Weekly () Monthly
Schedule 01 w| Date 00 ~|HH | 00 ~|MM

#eEkxdEd: Change Encryption password

Encryption password * i ]

Backup restore

Restore configuration Wybierz plik | Nie wybrano pliku

Encryption password i ]

Upload and restore

Raportowanie

Dostep do biezgcych raportéw mamy w zaktadce Reports, ale jesli chcemy sporzgdzic¢
harmonogram raportdéw musimy przejs¢ do zaktadki z ktérej chcemy sporzadzi¢ raport (Panel
nawigacyjny, Aplikacje i strony, Sie¢ i zagrozenia, VPN, Email). Nastepnie przechodzimy do
Schedule i wybieramy:

e Pokaz:wybieramy interesujgce nas dane

e Nazwe

e Adresemail odbiorcy

e Czestotliwos$¢wysytania maili

e Okresraportowania

e orazdzienigodzineo ktdrej bedzie wysytany email

Show: | Intrusion attacks Intrusion attacks £ FroM- 2021-0518 ) 10- 2021-058 m
Nama® test Special characters are not allowed)
Description

To email address* test@gmail.com
Email freguency™ @® Daily  Q Weekly
Report period @ Previousday O Since midnight
Sendemalat] 1 ~ |Hour(s)
Sunday Monday Tuesday Wednesday
Thursday Friday Saturday
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Jesli chcemy usungé harmonogram raportéw przechodzimy do Show Reports settings =

Report scheduling. Tutaj mozemy dodawacd i usuwad raporty oraz jest rowniez mozliwos¢
wystania maila testowego.

m Delete Send test mail

[j Name Report group,/bookmark Email frequency Toemail address Last sent time

O st User App Risks & Usage Daily test@gmail.com Notsent

Sporzadzit:
Dominik Jurczynski
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